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Perkembangan teknologi informasi menjadikan jalur pokok komunikasi global beralih 
kepada jaringan internet. Hal ini menjadi serius ketika data yang ditransmisikan melalui jaringan 
internet bisa saja melalui jalur yang tidak aman. Kriptografi merupakan salah satu cara untuk 
menjaga kerahasiaan data. AES merupakan algoritma kriptografi yang banyak digunakan karena 
performanya. AES merupakan cipher blok yang dapat diimplementasikan dalam berbagai mode 
operasi. Pada penelitian ini dibangun aplikasi kriptografi AES dengan mode operasi ECB, CBC, OFB, 
CFB, dan CTR untuk membandingkan performa kelima mode operasi tersebut dari waktu eksekusi, 
penggunaan memori, dan CPU. Dari hasil penelitian diperoleh bahwa AES dengan mode operasi CTR 
yang terbaik secara keseluruhan, sedangkan CFB merupakan yang terburuk meskipun menggunakan 
CPU paling minimum. 
 




1.1. Latar Belakang 
Pada saat ini tidak dapat disangkal 
lagi bahwa komunikasi dengan menggunakan 
jaringan internet memiliki peran penting 
dalam lalu lintas data di dunia. Hal ini menjadi 
serius ketika data yang ditransmisikan 
melalui jaringan internet ini bisa saja melalui 
jalur yang tidak aman dari pengirim ke 
penerima. Berbagai macam teknik dilakukan 
untuk melakukan pengamanan data dari 
penyerang karena keamanan pada data 
elektronik sangatlah penting [1]. Kriptografi 
modern memberikan jaminan kerahasiaan, 
integritas, non-repudiation dan autentikasi 
data [2]. AES (Advanced Encryption Standard) 
merupakan salah satu algoritma kriptografi 
simetris yang dapat mengenkripsi 128-bit 
blok data atau lebih. AES memiliki performa 
yang lebih baik dibandingkan RC2,  DES, dan 
3DES  [3]. AES merupakan algoritma 
kriptografi yang diterapkan berdasarkan 
dengan mode operasi block cipher. Ada 5 
mode operasi block cipher yang umumnya 
digunakan, yaitu: Electronic Codebook (ECB), 
Cipher Block Chaining(CBC), Cipher Feedback 
(CFB), Output Feedback (OFB), and Counter 
(CTR). Mode-mode tersebut memberikan 
perlindungan kriptografi untuk sensitivitas, 
namun tidak bersifat rahasia, pada data 
komputer [4]. Dengan menggunakan 
algoritma kriptografi, diupayakan dapat 
menganalisa perbandingan efisiensi pada 
waktu, penggunaan memori, dan CPU ketika 




enkripsi dan dekripsi dari kelima mode 
operasi block cipher tersebut. 
 
II. TINJAUAN PUSTAKA 
2.1  Kriptografi 
Kriptografi (cryptography) berasal 
dari kita “crypto” yang berarti “secret” 
(rahasia) dan “graphy” yang berarti “writing” 
(tulisan). Kriptografi adalah suatu ilmu yang 
mempelajari bagaimana cara menjaga agar 
data atau pesan tetap aman saat dikirimkan, 
dari pengirim ke penerima tanpa mengalami 
gangguan dari pihak ketiga. Kriptografi 
adalah ilmu pengetahuan dan seni menjaga 
pesan-pesan agar tetap aman [5]. 
Berikut hal-hal yang menjadi mendasari 
prinsip kriptografi [6], yakni: 
1. Confidentiality (kerahasiaan) yaitu agar isi 
pesan yang dikirimkan tetap rahasia dan 
tidak diketahui oleh pihak lain. 
2. Data integrity (keutuhan data) yaitu 
mampu mengenali/mendeteksi adanya 
manipulasi. 
3. Authentication (otentik) yaitu yang 
berhubungan dengan identifikasi 
otentikasi keaslian data/informasi. 
4. Non-repudiation (anti-penyangkalan) 
yaitu dapat mencegah suatu pihak 
menyangkal bahwa pesan tersebut 
berasal darinya. 
2.2  AES 
Advanced Encryption Standard (AES) 
merupakan sebuah teknik enkripsi standar 
yang ditetapkan oleh NIST tahun 2001. AES 
dimaksudkan untuk menggantikan DES sudah 
bisa dipecahkan. Pada akhir tahun 2000, 
algoritma Rijndael kemudian dipilih menjadi 
algoritma yang digunakan dalam metode 
kriptografi AES.  Algoritma AES dapat 
melakukan fungsi enkripsi dan dekripsi yang 
di dalamnya terdiri dari 4 proses utama 
seperti yang terdapat pada gambar 1, yaitu: 
1. Ekspansi Kunci, berfungsi agar kunci yang 
digunakan pada setiap putaran ronde 
selalu berbeda. 
2. AddRoundkey, menggabungkan byte 
enkripsi dengan byte kunci menggunakan 
operasi XOR. 
3. Putaran Ronde Utama, berisi fungsi 
pengoperasian SubBytes, ShiftRows, 
MixColumns, dan AddRoundKey yang 
prosesnya dilakukan berkali-kali secara 
urut dan bersamaan sebanyak jumlah 
ronde dikurangi 1. 
4. Putaran Ronde Terakhir, menutup proses 
kriptografi AES dengan proses yang sama 
dengan putaran ronde utama tanpa 
menjalankan proses AddRoundKey. 
 
 
Gambar 1. Proses Enkripsi AES 
 
Yang membedakan fungsi enkripsi dengan 
fungsi dekripsi adalah fungsi pengoperasian 
yang dilaksanakan pada saat putaran ronde 
utama dekripsi adalah fungsi invers dari 
fungsi operasi yang terdapat pada fungsi 
enkripsi. Semua proses tersebut dijalankan 
menggunakan bahan plaintext dan kunci 
yang biasanya diinputkan oleh pengguna 
algoritma AES yang menghasilkan ciphertext 
pada fungsi enkripsi, atau mengembalikan 










2.3  ECB 
ECB (Electronic Codebook mode) 
adalah mode enkripsi yang paling sederhana. 
Pesan dibagi ke dalam beberapa blok, dan 
masing-masing blok dienkripsi secara 
terpisah, seperti yang ditunjukkan pada 
gambar 2 [4]. 
 
 
Gambar 2 Skema Enkripsi dan Dekripsi ECB 
 
2.4  CBC 
Mode operasi CBC (Cipher Block Chaining) 
ditemukan oleh Ehrsam, Meyer, Smith dan 
Tuchman pada tahun 1976. Pada mode CBC, 
tiap blok plaintext dilakukan XOR dengan blok 
ciphertext sebelumnya, sebelum akan 
dienkripsi. dengan cara ini, setiap blok 
ciphertext bergantung pada semua blok 
plaintext yang diproses sampai titik tersebut. 
Untuk membuat setiap pesan unik, IV 
(initialization vector) harus digunakan pada 
blok pertama seperti yang ditunjukkan pada 
gambar 3 [4]. 
 
Gambar 3 Skema Enkripsi dan Dekripsi CBC 
2.5  OFB 
Mode Output Feedback(OFB) menjadikan 
block cipher menjadi synchronous stream 
cipher. OFB menghasilkan blok keystream, 
yang kemudian dilakukan XOR dengan blok 
plaintext untuk mendapatkan ciphertext. 
Sama seperti stream cipher lainnya, 
membalikkan bit pada ciphertext 
menghasilkan bit yang terbalik pada plaintext 
di lokasi yang sama. Dengan ini 
memungkinkan banyak kode perbaikan error 
berfungsi dengan normal meskipun 
diterapkan sebelum enkripsi. karena 
kesimetrian dari operasi XOR, proses enkripsi 
dan dekripsi OFB sama persis seperti yang 
ditunjukkan pada gambar 4 [4]. 





Gambar 4 Skema Enkripsi dan Dekripsi OFB 
 
2.6  CFB 
Mode Cipher Feedback (CFB), hamper 
serupa dengan CBC, membuat blok cipher ke 
dalam stream cipher yang tersinkronisasi 
dengan sendirinya. Operasi yang dilakukan 
sangat mirip, secara khusus dekripsi CFB 
hampir identik dengan enkripsi CBC yang 
dilakukan secara terbalik seperti yang 
ditunjukkan pada gambar 5 [4]. 
 
Gambar 5 Skema Enkripsi dan Dekripsi CFB 
 
2.7  CTR 
Seperti OFB, Counter mode mengubah 
blok cipher menjadi stream cipher. Sehingga 
menghasilkan blok keystream selanjutnya 
dengan mengenkripsi nilai berturut dari 
sebuah counter. Counter bisa berupa fungsi 
apapun yang menghasilkan urutan yang 
dijamin tidak akan berulang dalam waktu 
yang lama, meskipun counter increment-by-




Gambar 6 Skema Enkripsi dan Dekripsi CTR 
 
III. Metode Penelitian 
Penelitian akan dilakukan melalui 
tahap-tahap sistematis yang terdiri dari 
pengumpulan data, analisis, desain aplikasi 
pendukung, implementasi desain, pengujian, 







Gambar 7 Desain Sistematika Penelitian 
 
a. Analisis Kebutuhan 
Ada beberapa perangkat keras ataupun 
lunak yang digunakan pada penelitian untuk 
melakukan analisis mode operasi ECB, CBC, 
OFB, CFB, dan CTR.  
 

























































b. Rancangan proses 
Aplikasi yang dibutuhkan pada penelitian 
ini adalah aplikasi enkripsi dan dekripsi 
algoritma kriptografi AES dengan 5 mode 
operasi yaitu ECB, CBC, CFB, OFB, dan CTR. 
Aplikasi ini dibuat dengan bahasa 
pemrograman Python versi 3. Perancangan 
aplikasi akan dibagi menjadi dua bagian yaitu 
perancangan proses dimana pada 
perancangan ini akan dibangun alur kerja 
enkripsi, dekripsi, dan perancangan GUI yang 
bertujuan untuk membuat desain antarmuka 
aplikasi penunjang enkripsi dan dekripsi. 
Alur proses enkripsi dan dekripsi aplikasi 





Diagram  1 Flowchart Aplikasi AES mode 
ECB, CBC, OFB, CFB, dan CTR 
 
c. Pengujian Program 
Aplikasi yang dikembangkan akan diuji 
dengan menggunakan pengujian performa. 
Pengujian meliputi pengujian kecepatan pada 
saat proses enkripsi dan dekripsi, 
perhitungan pemakaian RAM dan CPU pada 
saat enkripsi dan dekripsi. Pengujian akan 
dilakukan pada string yang memiliki panjang 
karakter yang berbeda yaitu 992, 2000, 2992, 
4000, 4992, 6000, 6992, 8000, 8992, dan 
10000. 
 
IV. Hasil dan Pembahasan 
Dari aplikasi yang telah dibuat dilakukan 
pengujian yaitu dengan melakukan enkripsi 
dan dekripsi pada karakter yang memiliki 
panjang yang berbeda. 
a. Pengujian Waktu Eksekusi 
 
 




Tabel 2. Hasil Pengujian Waktu Eksekusi 
saat Enkripsi dengan mode operasi ECB, 







Kecepatan Enkripsi (ms) 














































































































































Pengujian waktu eksekusi dihitung dengan 
menghitung waktu enkripsi atau dekripsi 
pada saat awal fungsi enkripsi dan dekripsi 
akan dipanggil dan waktu yang terender 
adalah yang terbaik. Berikut hasil pengujian 




Dapat dilihat bahwa waktu enkripsi CTR 
memiliki waktu lebih rendah, sedangkan ECB 
sebaliknya. 
Tabel 3. Hasil Pengujian Kecepatan saat 
Dekripsi dengan mode operasi ECB, CBC, 







Kecepatan Dekripsi (ms) 















































































































































Gambar 15 Perbandingan Kecepatan 
Dekripsi Mode ECB, CBC, OFB, CFB, dan CTR 
Demikian juga pada waktu dekripsi. Mode 
CTR memiliki waktu lebih rendah, dan ECB 
sebaliknya.Mode CFB tidak dimasukkan ke 
dalam grafik dikarenakan waktu eksekusi 




yang diperoleh dua kali lipat lebih lama dari 
mode lainnya.   
  
b. Pengujian Penggunaan Memori 
Pengujian penggunaan memori dihitung 
dengan menghitung alokasi memori saat 
enkripsi atau dekripsi pada saat fungsi 
enkripsi dan dekripsi dipanggil. Berikut hasil 
pengujian penggunaan memori pada masing-
masing mode operasi. 
 
Tabel 4. Hasil Pengujian Penggunaan RAM 
saat Enkripsi dengan mode operasi ECB, 










Penggunaan RAM Enkripsi 
(bytes) 





























































































































































































































































































































































































Gambar 16 Perbandingan Pemakaian RAM 
Enkripsi Mode ECB, CBC, OFB, CFB, dan CTR 
Dapat dilihat bahwa penggunaan memori 
CTR pada waktu enkripsi lebih rendah, 
sedangkan ECB menggunakan memori lebih 
tinggi dibanding yang lain.  
 
 
Tabel 5. Hasil Pengujian Penggunaan RAM 
saat Dekripsi dengan Mode Operasi ECB, 






Gambar 16 Perbandingan Pemakaian RAM 
Dekripsi Mode ECB, CBC, OFB, CFB, dan CTR 
Pada waktu dekripsi CTR menggunakan 
memori paling sedikit dan sebaliknya OFB 
sebaliknya. 
 
c. Pengujian Penggunaan CPU 
Pengujian penggunaan CPU dihitung 
dengan menghitung persentase CPU saat 
enkripsi atau dekripsi pada saat fungsi 
enkripsi dan dekripsi dipanggil. Berikut hasil 
pengujian penggunaan CPU pada masing-
masing mode operasi. 
 
Tabel 6. Hasil Penggunaan CPU saat Enkripsi 











Penggunaan CPU Enkripsi (%) 












































































































































































































Dalam penggunaan CPU mode CBC 
menggunakan CPU paling sedikit dan ECB 
sebaliknya. 
 
Tabel 7. Hasil Pengujian Penggunaan CPU 
saat Dekripsi dengan mode operasi ECB, 







Penggunaan CPU Dekripsi (%) 






















































































































































Gambar 16 Perbandingan Pemakaian CPU 
Dekripsi Mode ECB, CBC, OFB, CFB, dan CTR 
Pada waktu dekripsi OFB menggunakan CPU 
paling sedikit sedangkan, ECB sebaliknya 
V. SIMPULAN 
Pada penelitian yang telah dilakukan 
dilakukan proses enkripsi dan dekripsi AES 
dengan kelima mode yaitu ECB, CBC, OFB, 
CFB, dan CTR dengan panjang karakter yang 
berbeda. Meskipun hasil dari enkripsi dan 
dekripsi terlihat sedikit sekali perbedaan. 
Namun diperoleh bahwa algoritma 
kriptografi AES dengan mode operasi CTR 
yang terbaik secara keseluruhan, sedangkan 
CFB merupakan yang terburuk meskipun 
menggunakan CPU paling minimum. 
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